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m PROJEKTPLANUNG: IST-Zustand

m Kunde mit ca. 25 Arbeitsplatzen
(Windows NT und 2000)

m 4 bestehende Server, 19"-Schranke
(Linux, Novell NW, Windows NT
und 2000)

m zu langsame Internetanbindung

m bisheriges eMail-System ist zu langsam,
unflexibel und ineffizient
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m PROJEKTPLANUNG: SOLL-Zustand

m SDSL-Standleitung an neuem
Linux Kommunikations-Server
mit Firewall

m Zentralisierung der eMail-Daten
mit IMAP

m WebMail-Zugang zu eMails

m Realisierung mit SuUSE Linux 8.1
und dem freien WebMail-System
Horde.

Abschlussprasentation Winter 2002 e Fachinformatiker Fachrichtung Systemintegration e David Mayr

(s
i



Abele
INFORMATIK

Installation und Integration eines Linux Kommunikations-Servers in ein heterogenes Netzwerk.

m UMSETZUNG: Hardware

m Gehause: 19" Rack-Gehause

m CPU: AMD Duron 1000 Mhz
m RAM: 256 MB SDRAM
m VGA: ATI Rage XL AGP

m Festplatten: 2 x 40GB IDE (Software-RAID1)

= NIC: = SiS900 10/100 Mbit/s (SDSL)
m Intel 82544EI 1000 Mbit/s (LAN)
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m UMSETZUNG: Software

m SUSE Linux 8.1 Professional
m Internetzugang
m Firewall
m HTTP-/FTP-Proxy Squid
m DNS-Server Bind
m eMail-Server
m SMTP-Server Postfix
m IMAP-Server Cyrus
m eMail-Abruf Fetchmail
m WebMail-System
m Web-Server Apache mit PHP
m SQL-Server MySQL
m WebMailer Horde mit Modulen
m System-Backup per Script
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m UMSETZUNG: Internetzugang - Firewall

1 Firewall zum Schutz gegen “"Hacker"
1 Packetfilter

1 gebffnete Ports:
m 80 - http, WebMail
m 22 -ssh, sichere Fernwartung

B Internetzugang
¥ Firewall

® HTTP-/FTP-Proxy Squid
® DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script

B Client-Konfiguration
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m UMSETZUNG: Internetzugang - Proxy

m Zwischenspeichern von Internetseiten
m Kilrzere Ladezeiten

m weniger Internet-Datenaufkommen

B Internetzugang
® Firewall

3 HTTP-/FTP-Proxy Squid
® DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
W eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
m SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script
m Client-Konfiguration

é Abschlussprasentation Winter 2002 e Fachinformatiker Fachrichtung Systemintegration e David Mayr SuSE



Abele
Installation und Integration eines Linux Kommunikations-Servers in ein heterogenes Netzwerk. lsly\!EhORM TIK

m UMSETZUNG: Internetzugang - DNS

m Schnellere Namensauflosung durch
Zwischenspeicherung

m kurze Alias-Namen maoglich
z.B.: http://m/

B Internetzugang
® Firewall

® HTTP-/FTP-Proxy Squid
% DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
W eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
m SQL-Server MySQL
® WebMailer Horde
B System-Backup per Script
m Client-Konfiguration
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m UMSETZUNG: eMail-Server - SMTP-Server

m Abklrzung SMTP =
Simple Mail Transfer Protocol

B nimmt eMails von Clients an und

leitet weiter

m integrierte Virenprifung moglich

B Internetzugang
B Firewall
B HTTP-/FTP-Proxy Squid
m DNS-Server Bind
B eMail-Server
» SMTP-Server Postfix
m IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
m Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script

m Client-Konfiguration
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m UMSETZUNG: eMail-Server - IMAP-Server

m Abklrzung IMAP =
Interactive Mail Access Protocol

m speichert eMails zentral mit Status
(gelesen/wichtig/...)

m ermdglicht Ordnerstruktur auf dem
Server

m ermOglicht serverbasierte
Filterregeln

B Internetzugang
B Firewall
B HTTP-/FTP-Proxy Squid
m DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
» IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
m Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script

m Client-Konfiguration
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m UMSETZUNG: eMail-Server - eMail-Abruf

m Zentraler, regelmassiger eMail-
Abruf

m Automatische Verteilung der
eMails
mit Multi-Drop Mailboxen

B Internetzugang
B Firewall
m HTTP-/FTP-Proxy Squid
m DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
% eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
m System-Backup per Script

m Client-Konfiguration
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m UMSETZUNG: eMail-Server - Technik

: ' - Email-Abruf
[ ]
— *
LI SMTP-Server
POP-Server
|
=
I
SMTP-Server
IMAP-Server
Intenet - B Internetzugang
Serverbasierte Filter W Firewall
Mailboxen [ ] H'I'I'P—/FTP-Prqu Squid
______ . B DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus

B eMail-Abruf Fetchmail
B WebMail-System
Linux Kommunikations-Server m Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script
m Client-Konfiguration
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m UMSETZUNG: WebMail-System - WebServer

m Abklrzung HTTP =
HyperText Transfer Protokoll

m stellt Internetseiten
fur Browser bereit

[ fU h rt PH P'S kl’l ptE/ B Internetzugang
_ B Firewall
Programme aus B HTTP-/FTP-Proxy Squid

m DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
» Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script
m Client-Konfiguration
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m UMSETZUNG: WebMail-System - SQL-Server

m Abklrzung SQL =
Structured Query Language

m Datenbank zur Speicherung
der Daten und Einstellungen
des WebMailers

B Internetzugang
B Firewall
B HTTP-/FTP-Proxy Squid
m DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
» SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script
m Client-Konfiguration
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m UMSETZUNG: WebMail-System - WebMail

m WebMail-System in PHP
m modularer Aufbau

m grosse Funktionsvielfalt:

m WebMail
o Ad FESSbUCh B Internetzugang
u Kalender m Firewall
B HTTP-/FTP-Proxy Squid
m Aufgabenverwaltung m DNS-Server Bind
. B eMail-Server
m Filterregel-Manager m SMTP-Server Postfix
. m IMAP-Server Cyrus
u NOtlzverwaItung B eMail-Abruf Fetchmail

B WebMail-System
B Web-Server Apache/PHP

B SQL-Server MySQL
» WebMailer Horde
m System-Backup per Script
m Client-Konfiguration
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m UMSETZUNG: WebMail-System - Technik

A

MySQL-Server

d i il

WebMail-System

HORDE

;

PHP-Modul

Web-Server

Linux Kommunikations-Server

Client-PC

B Internetzugang
W Firewall
m HTTP-/FTP-Proxy Squid
m DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script

m Client-Konfiguration
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m UMSETZUNG: System-Backup

m Sicherheit durch Software-RAID1

m Regelmassige lokal erstellte
Sicherungs-Archive

m Kopie der Archive auf eine
Freigabe des Backup-Servers

m Band-Sicherung durch den
Backup-Server

B Internetzugang
B Firewall
B HTTP-/FTP-Proxy Squid
B DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
» System-Backup per Script

m Client-Konfiguration
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m Client-Konfiguration

m TCP/IP-Einstellungen

m Gateway
m DNS-Server

m Browsereintellungen

m Proxy-Eintrag
m Startseite

B Internetzugang
W Firewall
B HTTP-/FTP-Proxy Squid
m DNS-Server Bind
B eMail-Server
B SMTP-Server Postfix
m IMAP-Server Cyrus
B eMail-Abruf Fetchmail
B WebMail-System
B Web-Server Apache/PHP
B SQL-Server MySQL
B WebMailer Horde
B System-Backup per Script

% Client-Konfiguration
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